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1. OBJETIVO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

La unidad de negocio de Ciberseguridad de ITE se crea con el objetivo de prestar
servicios en dicha materia a los clientes de ITE. Para la prestacion del servicio se
maneja habitualmente informacion que puede ser critica para el cliente.

Por este motivo, la Direccién General de ITE hace suyo el compromiso de dotar a la
unidad de negocio de Ciberseguridad de ITE de las medidas técnicas, organizativas
y los recursos humanos necesarios para garantizar:

e La autenticidad de las conexiones desde y hacia clientes para evitar
suplantaciones de identidad.

e La confidencialidad de la informaciéon del cliente tanto en nuestras
instalaciones como en transito, asi como de la informacion propia de la
organizacion para la prestacion de servicios de consultoria en materia de
ciberseguridad.

e La integridad de la informacion para garantizar la veracidad de los datos
obtenidos, procesados y entregados a clientes.

¢ La disponibilidad de la informacion y los sistemas con los que se presta
servicio a clientes, asi como la disponibilidad de la documentacidn técnica vy
normativa que los soporta.

e La trazabilidad y auditoria de las acciones, especialmente de las efectuadas
por usuarios con privilegios especiales.

¢ El cumplimiento de la legislacion vigente y de las normas especificas que
afecten a los clientes de la division de Ciberseguridad de ITE dada la
naturaleza de los mismos.

Estos objetivos se alcanzardn a través de un Sistema de Gestidn de Seguridad de la
Informacion (SGSI) basado en el analisis y tratamiento del riesgo, en un modelo de
mejora continua, en un sistema de medicion de su efectividad y en el
establecimiento de unos objetivos de seguridad acordes con la evoluciéon de los
servicios y las necesidades del departamento.

2. ALCANCE

El alcance del SGSI es el siguiente:

"El Sistema de Gestion de Seguridad de la Informacion que soporta las actividades
de disefio, desarrollo, implantacion y mantenimiento de soluciones de seguridad y
disponibilidad de la informacién de clientes en proyectos de ciberseguridad de
acuerdo con la declaracién de aplicabilidad”.

Los departamentos internos de ITE que de alguna manera se relacionan con la
unidad de negocio de Ciberseguridad de ITE seran tratados en este SGSI como
suministradores.

Quedan excluidos los servicios que ITE presta a sus clientes y que no tengan que
ver directamente con ciberseguridad.

Pagina 4 de 9




Revision 13

s |
'l@ POLITICA DE SEGURIDAD 16.05.2023
INTEGRACION TECNOLOGICA POL-05 Cla’5|f|caC|on
EMPRESARIAL PUBLICO

La ubicacion fisica de este alcance es el espacio que ocupa la division de
Ciberseguridad de ITE en las oficinas de ITE en calle Marie Curie, 9, 28521 Rivas-
Vaciamadrid, Madrid.

3. PRINCIPIOS DE SEGURIDAD DE LA INFORMACION

La informacién debe ser protegida durante todo su ciclo de vida, desde su creacion
0 recepcion, durante su procesamiento, comunicacion, transporte, almacenamiento,
difusion y hasta su eventual borrado o destruccion. Por ello, se establecen los
siguientes principios minimos:

Principio de confidencialidad: los sistemas de informacién deberdn ser accesibles
Unicamente para aquellos usuarios, 6rganos y entidades o procesos expresamente
autorizados para ello, con respeto a las obligaciones de secreto y sigilo profesional.
Principio de integridad y calidad: se debera garantizar el mantenimiento de la
integridad y calidad de la informacién, asi como de los procesos de tratamiento de
la misma, estableciéndose los mecanismos para asegurar que los procesos de
creacion, tratamiento, almacenamiento y distribucion de la informacidon contribuyen
a preservar su exactitud y correccion.

Principio de disponibilidad y continuidad: se garantizard un nivel de disponibilidad
en los SSII y se dotaran los planes y medidas necesarias para asegurar la
continuidad de los servicios y la recuperacién ante posibles contingencias graves.
Principio de gestion del riesgo: se debera articular un proceso continuo de analisis y
tratamiento de riesgos como mecanismo basico sobre el que debe descansar la
gestién de la seguridad de los SSII.

Principio de proporcionalidad en coste: la implantacion de medidas que mitiguen los
riesgos de seguridad de los SSII debera hacerse bajo un enfoque de
proporcionalidad en los costes econdmicos y operativos, sin perjuicio de que se
asegurara que los recursos necesarios para el sistema de gestion de seguridad de
la informacién estén disponibles.

Principio de concienciacién y formacién: se articularan iniciativas que permitan a los
usuarios conocer sus deberes y obligaciones en cuanto al tratamiento seguro de la
informacién. De igual forma, se fomentard la formacidn especifica en materia de
seguridad de todas aquellas personas que gestionan y administran sistemas de
informacion y telecomunicaciones.

Principio de prevencidn: se desarrollaran planes y lineas de trabajo especificas
orientadas a prevenir fraudes, incumplimientos o incidentes relacionados con la
seguridad.

Principio de deteccién y respuesta: los servicios deben monitorizar la operaciéon de
manera continua para detectar anomalias en los niveles de prestacion de los
servicios y actuar en consecuencia respondiendo eficazmente, a través de los
mecanismos establecidos al efecto, a los incidentes de seguridad.

Principio de mejora continua: se revisara el grado de cumplimiento de los objetivos
de mejora de la seguridad planificados anualmente y el grado de eficacia de los
controles de seguridad TIC implantados, al objeto de adecuarlos a la constante
evolucidn de los riesgos y del entorno tecnolégico de la Administracion Publica.
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Principio de seguridad en el ciclo de vida de los SSII: las especificaciones de
seguridad se incluirdn en todas las fases del ciclo de vida de los servicios y
sistemas, acompafiadas de los correspondientes procedimientos de control.
Principio de funcién diferenciada: la responsabilidad de la seguridad de los sistemas
de informacion estara diferenciada de la responsabilidad sobre la prestacion de los
servicios.

4. LIDERAZGO DE LA DIRECCION

La Direccion General de la divisién de Ciberseguridad de ITE se compromete a
liderar el mantenimiento del Sistema de Gestién de Seguridad de la Informacion
(SGSI). Para ello adopta las siguientes medidas:

e Revisidén anual del estado del SGSI para garantizar que se cumple la politica
de la division de Ciberseguridad de ITE, sus objetivos y que éstos estan
alineados con la direccion estratégica de la organizacion.

e Exigiendo que los nuevos proyectos que afronte la division de Ciberseguridad
de ITE tengan desde su nacimiento una visidon global de la seguridad de la
informacion. Para ello exige que todos los nuevos proyectos cuenten con el
correspondiente informe del Responsable de Seguridad de la Informacion

e Estudiar la asignacion de recursos econdémicos para la consecucion de los
objetivos del SGSI. Si por motivos presupuestarios esto no fuera posible, se
estudiaran medidas alternativas tendentes a minimizar el riesgo. Asi mismo
se elevarad a los organismos competentes las revisiones de seguridad que
justifiquen la inversidn necesaria.

e Mantener el espiritu de seguridad en la organizacién mediante campanas de
concienciacién.

e Apoyar la labor del Responsable de Seguridad de la Informacion y del resto de
implicados en la misma.

e Garantizar el proceso de mejora continua mediante auditorias de
cumplimiento y auditorias técnicas periddicas. Igualmente hara evaluaciones
de los indicadores para establecer las lineas de accidn necesarias.

5. SUPERVISION Y EVALUACION

Con una periodicidad minima anual se revisara esta Politica de Seguridad para
adecuarla a los cambios en la division de Ciberseguridad de ITE, y se analizaran las
incidencias y no conformidades encontradas en el sistema, estableciendo las
acciones correctivas correspondientes para subsanarlas. Esta politica permitird el
cumplimiento con las regulaciones actuales a las que se ve sujeta ITE, en concreto,
con el Reglamento General de Proteccién de Datos (RGPD).

Esta Politica de Seguridad y la documentacién del sistema, deberan seguir un
proceso de actualizacion periddica teniendo en cuenta:

¢ |os cambios organizativos relevantes,

e el crecimiento de la plantilla de personal,

¢ |os cambios en la infraestructura tecnoldgica,

e ¢l desarrollo de nuevos servicios,

¢ |os requisitos legales, reglamentarios o contractuales, y
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e en general por motivos que impliquen la necesidad de hacer una evaluacion
del riesgo.
Los roles de auditoria de seguridad seran independientes del resto de roles de la
gestion IT y Seguridad, para evitar cualquier conflicto de intereses.

Esta Politica de Seguridad es difundida a todo el personal de ITE Ciberseguridad
que se vea afectado por el alcance de esta.

6. OBJETIVOS DE SEGURIDAD

Anualmente, coincidiendo con la revisién por la direccién, el Comité de Seguridad
establecera los objetivos anuales en materia de seguridad que caracterizaran por:

¢ alineados con la politica,

e seran medibles,

e basados en el analisis de riesgos,
e comunicados a los implicados.

Los objetivos quedaran recogidos en el documento REG-6.2 OBJETIVOS DE
SEGURIDAD AAAA donde se indicaran:

e su descripcion,

¢ |os recursos asignados,

e el responsable de su cumplimiento,

¢ |as fechas de inicio y finalizacién de los mismos, y

¢ la evaluacién del resultado.

7. MARCO LEGAL

El marco legal incluye el Esquema Nacional de Seguridad (ENS) y el Reglamento
General de Proteccién de Datos (RGPD). Ver POL-A.18 CUMPLIMIENTO.

8. DEFINICION DE APETITO DEL RIESGO

El apetito de riesgo se refiere a la cantidad de exposicion a impactos adversos
potenciales que la empresa esta dispuesta a aceptar para alcanzar sus objetivos. La
politica de apetito del riesgo debe de abordarse siguiendo las siguientes directrices:

1. Los gerentes, directores ejecutivos y la junta directiva deben determinar el
apetito de riesgo teniendo en cuenta el nivel de exposicion deseable y las
interacciones entre los riesgos potenciales.

2. El apetito de riesgo es variable, pues depende de factores internos vy
externos. Por lo tanto, se debe revisar anualmente y abordarse de manera
flexible para responder a las necesidades cambiantes del negocio.

3. Las decisiones en cuanto al apetito de riesgo siempre deben estar
directamente relacionadas con la retribucion y el valor que se espera obtener.

4. El apetito de riesgo no debe superar el nivel de tolerancia al riesgo de la
empresa.

El apetito del riesgo estd definido y aprobado en NR-6.1.2 METODOLOGIA DE
GESTION DEL RIESGO.
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9. NOMBRAMIENTOS

El Director General de Grupo ITE es D. Oven Martin Acedo y designa los siguientes
nombramientos dentro del contexto del alcance:
Director General: Oven Martin.
Responsable de Seguridad de la Informacion y del SGSI: JesUs Yustas.
Punto Unico de Contacto (POC): Amador Ortega.
Responsable de Seguridad de Sistemas de Informacion: Miguel Duque /
Jonathan Rodrigo.
Responsable Administrador de Sistemas: Francisco Cafiizares / Alfonso
Martinez / Jonathan Rodrigo
Responsable Técnico: Julio César Cortés Restrepo.
Comité de Seguridad:

e Director General.

e Director del Sistema Integrado de Gestion.

e Responsable Técnico.

e Responsable de Seguridad de la Informacion y SGSI.

e Responsable de Gestidon de Servicios y SGS.

e Responsable de Continuidad de Negocio y SGCN.

e Administrador de Sistemas.
Comité de Cambios formado por: Responsable de Gestion de Servicios,
Responsable de Continuidad de Negocio, Responsable de Seguridad de la
Informacion, Responsable Técnico y Responsable Administrador de Sistemas.

Las responsabilidades de cada cargo se detallan en NR-A.6.1 ORGANIZACION
INTERNA y en NR-5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES.

El Punto Unico de Contacto (PoC- Point of Contact) sera el Responsable de la
Unidad de Negocio de Ciberseguridad de ITE.

10.APROBACION

La presente Politica de Seguridad y toda la documentacion asociada han sido
aprobadas por la Direccién General, con vigencia a partir de la fecha de su firma.

Todos los firmantes asumen y aceptan plenamente el contenido de esta Politica y
se comprometen a aplicarla en sus respectivas areas para conseguir el correcto
funcionamiento del Sistema de Gestion de la Seguridad de la Informacion (SGSI).

11.USO DE APLICACIONES

El personal de ITE debe cumplir las siguientes directrices:

e No se permite el uso de aplicaciones que no dispongan de licencia.

e El borrado de aplicaciones software solo lo podra realizar el administrador de
sistemas o en su defecto el responsable tecnolégico.

e No se permite la instalacién de programas software sin la previa autorizacién
del responsable. El administrador de los sistemas es el encargado de la
instalacion.

e En caso de instalacién de software con licencia publica, siempre se tendran en
cuenta los derechos de propiedad intelectual.
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e Se restringe el acceso a redes sociales, aplicaciones de almacenamiento en la
"nube" y aplicaciones de intercambio de ficheros "Punto a Punto".

e La Direccion exigira el uso de software propietario o, en su defecto, utilizacién
de software de licencia publica adquirido en lugares seguros cuyas paginas
web sean oficiales.

e Es obligatorio realizar las actualizaciones de software que se reciban de forma
automatica.

e Todos los datos informaticos deberan tener una copia de seguridad que se
realizara de forma diaria incremental.

12.EXENCIONES

Incumplimientos justificados por razones de negocio.

13.EXCEPCIONES

Incumplimientos no justificados.
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