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1. Informacion del documento

Informacion general

Nombre de Documento RFC 2350 SOCITE360

Histdorico de documento

Version Comentarios
09/03/2022 1.0 Version inicial
18/09/2024 1.1 Revision del documento
19/01/2026 1.2 Revision del documento

Control de documento

Fecha Nombre Empresa Puesto Terminacion
Aprobado | 19/01/2026 | David Jimenez ITE SOC Manager | oK
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2. Informacion de contacto
Nombre del equipo: SOCITE360

Organizacion: SOCITE360 - Grupo ITE
Direccion fisica: Calle Marie Curie 9, edificio Bioma, oficina 1.05
Zona horaria: CET/CEST
Teléfono: No divulgado en medios publicos.
Correo electrénico
e Incidentes: No divulgado en medios publicos.
e Comercial: nextrading[@]ite-es[.Jcom
Clave PGP: Disponible bajo peticion comercial

Horario de servicio: El equipo de respuesta a incidentes presta servicio conforme
a los siguientes niveles de disponibilidad:

e Consultas relacionadas con los servicios: atencion en horario laboral, de
08:00 a 18:00.

e Gestidn de incidentes con nivel de criticidad bajo, medio: atencion en
horario laboral, de 08:00 a 18:00.

e Gestidon de incidentes con nivel de criticidad alta o critica: disponibilidad
continua 24x7x365.

Mas Informacioén: La informacidn general sobre los servicios proporcionados por
SOCITE360 se encuentra publicado en el portal web:

https://ite-es.com/ciberseguridad/

3. Constitucion del equipo

3.1 Estructura organizativa

SOCITE360 SOC/CSIRT opera como una unidad de respuesta a incidentes de
ciberseguridad con capacidad 24x7x365, organizada en niveles operativos
especializados para garantizar la deteccién, analisis y respuesta continua ante
amenazas.

Elequipo se estructura en los siguientes niveles:

Nivel 1 (SOC Analyst L1): monitorizacién continua, triage inicial y filtrado de
eventos.

Nivel 2 (SOC Analyst L2): analisis avanzado, correlacién de eventos y
validacion de incidentes.
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Nivel 3 (SOC Analyst L3 / Incident Response / DFIR): analisis forense,
contencion avanzaday respuesta a incidentes complejos.

Threat Intelligence Unit: analisis de amenazas, contextualizacién de loCs y

enriguecimiento de detecciones.

SOC Manager / Incident Manager: coordinacion operativa del servicio y gestiéon de

incidentes criticos.

On-Call Duty Team: disponibilidad rotativa para incidentes de severidad alta y

critica.

3.2 Modelo operativo

Operamos bajo un modelo de servicio continuo, adaptado a las necesidades de
criticidad de los sistemas y servicios protegidos.

Monitorizacidon continua de eventos de seguridad en tiempo real.
Deteccién basada en reglas, comportamiento y threat intelligence.
Correlacidon avanzada de eventos procedentes de multiples fuentes.
Gestion integral del ciclo de vida delincidente.

Coordinacion directa con equipos técnicos del cliente.

Escalado estructurado en funcién de criticidad y alcance del incidente.

El CSIRT mantiene capacidades de respuesta inmediata ante incidentes de alta
criticidad mediante equipos de guardia (on-call).

3.3 Cumplimiento y marcos de referencia

ELSOC/CSIRT opera conforme a estandares internacionales y marcos de referencia

reconocidos:

ENISA CSIRT Framework

NIST Cybersecurity Framework

MITRE ATT&CK para modelado de detecciones
ISO/IEC 27001

Esquema Nacional de Seguridad (ENS)

GDPR/RGPD

4. Mision del SOC/CSIRT

SOCITE360 SOC/CSIRT tiene como misidon proporcionar servicios avanzados de

monitorizacion, deteccion, analisis y respuesta ante incidentes de ciberseguridad,
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con el objetivo de proteger los activos criticos, minimizar el impacto de las
amenazas y garantizar la continuidad operativa de las organizaciones a las que
presta servicio.

Asimismo, SOCITE360 SOC/CSIRT contribuye a la mejora continua del nivel de
madurez en ciberseguridad de sus clientes, mediante la identificacién proactiva de
riesgos, la generacién de inteligencia de amenazas y la aplicaciéon de buenas
practicas reconocidas.

4.1 Relacion con el ecosistema de ciberseguridad

SOCITE360 mantiene relaciones de colaboracidn con organismos publicos,
entidades privadas y comunidades de ciberseguridad, participando en iniciativas
de intercambio de informacién y coordinacién ante incidentes.

4.2 Participacion en iniciativas sectoriales

El equipo participa en foros, grupos de trabajo y redes de cooperacion orientadas a
la mejora de la resiliencia frente a amenazas cibernéticas.

5. Servicios

5.1 Monitorizacién de seguridad

Se realiza una supervision continua de los eventos de seguridad mediante
plataformas avanzadas (SIEM, EDR, XDR), permitiendo la recopilacién,
normalizaciény correlacién de logs procedentes de multiples fuentes.

Capacidades principales:

e Ingestay tratamiento de eventos en tiempo real

o Correlacion avanzada de eventos

e Generacion de alertas basadas en reglasy comportamiento
e Supervision de infraestructuras IT, OT y cloud

5.2 Deteccion de amenazas

SOCITE360 dispone de capacidades avanzadas de detecciéon basadas en
inteligencia de amenazas y marcos de referencia reconocidos.

Incluye:

e Casos de uso alineados con MITRE ATT&CK

e Deteccién basada en comportamiento (UEBA)

e Identificacion de indicadores de compromiso (IoC)
e Anaélisis de anomalias
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5.3 Analisis de eventos e incidentes

El equipo realiza un analisis detallado de los eventos de seguridad con el objetivo
de determinar su naturaleza, impacto y alcance.

e Validacion de alertas

¢ Eliminacién de falsos positivos

e Priorizacion segun criticidad

e Evaluacién de impacto en el negocio

5.4 Respuesta a incidentes

SOCITE360 SOC/CSIRT ejecuta procedimientos estructurados de respuesta ante
incidentes, con el objetivo de contener y mitigar las amenazas de forma eficiente.

Acciones principales:

e Activacion de playbooks especificos

e Contencién de amenazas

e Erradicacion delincidente

e Coordinaciéon con equipos técnicos del cliente
e Recomendaciones de mitigacion

5.5 Anadlisis forense digital (DFIR)

Se llevan a cabo investigaciones técnicas para determinar el origen, vector de
ataque y alcance de los incidentes.

Capacidades:

e Preservacion de evidencias digitales

e Analisis de sistemas comprometidos

e Reconstruccién de la linea temporal delincidente
e Elaboraciéon de informes técnicos

5.6 Inteligencia de amenazas (Threat Intelligence)

SOCITE360 integra inteligencia de amenazas procedente de multiples fuentes para
anticipar riesgos y mejorar las capacidades de deteccion.

Funciones:

e Recopilacion de informacion de fuentes abiertas y privadas
e Analisis de campanas y actores de amenaza

e Enriquecimiento de eventos de seguridad

e Generacion de alertas proactivas
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5.7 Busqueda proactiva de amenazas (Threat Hunting)

Se realizan actividades de busqueda activa de amenazas no detectadas mediante
técnicas avanzadas.

Incluye:

e Analisis de comportamiento anémalo
e Investigacion de indicadores débiles
e Validacién de hipodtesis de ataque

e Mejora continua de casos de uso

5.8 Gestion de vulnerabilidades

En funcién del servicio contratado, SOCITE360 SOC/CSIRT puede integrar
capacidades de identificaciéon y gestidon de vulnerabilidades.

5.9 Notificacion y reporting

Se proporciona informacidon clara y estructurada sobre los eventos e incidentes
detectados.

o Notificacidon de incidentes en tiempo oportuno
e Informes periddicos de actividad

e Informes ejecutivos y técnicos

e Recomendaciones de mejora
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